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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Einleitung

Damit die Kombination von Microsoft 365 und dem kirchenweb-System einwandfrei funktio-
niert, miissen in den Einstellungen von Microsoft 365 einige Anpassungen vorgenommen wer-
den. In diesem Dokument wird erklart, wie Sie das mit einem kirchenweb.ch-Mitarbeiter zu-

sammen umsetzen konnen.

Da diese ganzen Schritte eher komplexere Materie sind, diirfen Sie uns auch die gesamte Ein-
richtung dieser ersten Einstellungen iiberlassen. Kontaktieren Sie einfach unseren Support un-

ter support@kirchenweb.ch. Wir benotigen dazu einen Admin-Zugang zu Threr Microsoft 365

Organisation.

Ein letzter Hinweis:

Wenn in dieser Anleitung von «domain.ch» gesprochen wird, dann handelt es sich dabei um

Thre Domain, mit welcher Sie schlussendlich die Mails aus Microsoft 365 versenden mochten.
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

1 Domain bei Microsoft 365 einbinden

Als erstes muss die Domain, mit der die Postfacher erstellt werden sollen, bei Microsoft 365

eingebunden werden. Dies ist typischerweise die Hauptdomain «domain.ch» der Webseite.

Dies kann im Admin-Center von Microsoft 365 im Menu «Einstellungen» - «Doménen» vor-

genommen werden.

Microsoft 365 admin center 4.’

kirchenweb.ch

Start ..
’ Doménen

Benutzer v

% 0 B

Gruppen v
-+ Doméne hinzufigen E3 Doméne kaufen () Aktualisieren

S Rollen f

Ressourcen v

2 Doménenname T Status @ Spalten auswahlen
B3 Abrechnung N . :
kirchenweb.ch (Standard) B ° Fehlerfrei
0 Support v .
kirchenoffice.onmicrosoft.com B @ Fehlerfrei
€% Einstellungen ~
kirchenpersonen.ch : @ Fehlerfrei
| Doménen 4/
Microsoft Search
Einstellungen der Organisation
Add-Ins
Partnerbeziehungen
A Setup
k. Berichte v
@ status v

Dort konnen Sie den Knopf «Doméne hinzufligen» betitigen, um die Schritte fiir das Hinzu-

fligen Threr Domain «domain.ch» zu starten.
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Im ersten Schritt «Domine hinzufiigen» geben Sie Ihren Domanen-Namen «domain.ch» ein,

den Sie gerne fiir Microsoft 365 nutzen mochten.

Domanen > Domane hinzufiigen

@ Domine hinzufiigen Domane hir‘ZUfﬁgen

® Domanenname

Wenn Sie bereits eine Doméane wie "contoso.com” besitzen, kénnen Sie sie hier lhrem
(O Domane verbinden Konto hinzufiigen.

O Fertig stellen Doménenname

/:5,-;{:} ‘ domain.chl

| - . e
e Diese Doméane verwenden
”

Mit einem Klick auf «Diese Doméne verwenden» kommen Sie zum néachsten Schritt.

Wihlen Sie im Schritt «Wie méchten Sie Thre Domain iiberpriifen?» die Auswahl «Fiigen Sie

einen TXT-Eintrag zu den DNS-Eintragen der Domine hinzu» aus.

Doménen > Domane hinzufiigen

@ Domine tinzufigen Wie mochten Sie lhre Domane tliber

® Domanenname b f
| prifen?
® Domaneniiberpriifung
Bevor wir domain.ch einrichten kénnen, miissen Sie sich bei Inrem Domanenhost anmelden und bestatigen, dass Sie der
O Domane verbinden . . ) B
‘ Domanenbesitzer sind. Erfahren Sie, wie Sie lhren Domanenhost finden
o) ,j> @ Fligen Sie einen TXT-Eintrag zu den DNS-Eintragen der Domane hinzu

Fertig stellen p i<
/ Empfohlen, wenn Sie bei lhrer Registrierungsstelle oder Ihrem DNS-Hostinganbieter neue DNS-Eintrage

erstellen konnen. Weitere Informationen zu DNS

O Wenn Sie einen TXT-Eintrag nicht hinzufligen konnen, fiigen Sie einen MX-Eintrag zu den DNS-
Eintragen der Domane hinzu
Nur empfohlen, wenn TXT-Eintrage vom Domanenhost oder der Registrierungsstelle nicht unterstitzt
werden.

O Eine Textdatei zur Website der Domane hinzufiigen

Empfohlen, wenn Sie bereits eine Website mit dieser Domain eingerichtet haben, z. B. www.domain.ch

J

4
Zuriick < SchlieBen

Mit einem Klick auf «Weiter» starten Sie die Uberpriifung
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Im Schritt «Weisen Sie nach, dass Sie diese Doméne besitzen» wird Sie Microsoft auffordern

einen Authentifizierung-DNS-Eintrag in Thre Domain einzutragen. Wenn wir die Domain fiir

Sie verwalten, konnen Sie uns nun diese Angabe zukommen lassen und wir werden diesen

Eintrag vornehmen. Wir benétigen den im folgenden Bild umrahmten TXT-Wert.

Dazu konnen Sie sich an support@kirchenweb.ch wenden.

Doménen > Domane hinzufiigen

@ Domine hinzufiigen

Domanenname

Uberpriifen Sie lhre Domine

Domane verbinden

Fertig stellen

Weisen Sie nach, dass Sie diese Domane
besitzen

Wir haben festgestellt, dass Ihr DNS-Hostinganbieter ist: HostPoint <

Rufen Sie bei lhrer Registrierungsstelle oder Inrem DNS-Hostinganbieter die DNS-Verwaltungsseite fir domain.ch auf, und figen Sie
einen TXT- Eintrag hinzu, der die unten aufgefiihrten Werte verwendet. Kehren Sie danach hierher zuriick, und wahlen Sie
“Uberpriifen” aus. Wir bestitigen Sie dann als Besitzer der Domane, indem wir den neuen Datensatz suchen.

Dies hat keine Auswirkungen auf lhre vorhandenen Dienste wie E-Mail, und Sie kénnen den Eintrag entfernen, sobald Ihre Doméne
bestatigt wurde.

Schrittweise Anweisungen

TXT-Name

?2 @ (oder Uberspringen, wenn vom Anbieter nicht unterstiitzt)

TXT-Wert
[ Ms=ms72971661

TTL
D 3600 (oder die Standardeinstellung Ihres Anbieters)

Zuriick Uberpriifen SchlieBer

Sobald wir die den Eintrag vorgenommen haben kénnen Sie mit einem Klick auf «Uberpriifen»

zum néchsten Schritt gehen.

Wenn Sie hier nicht gleich eine Antwort von uns erhalten, dann konnen Sie den Vorgang auch

ohne Bedenken schliessen und spater wieder starten, indem Sie die Domain anklicken.

@ Start

A Benutzer v
& Teams und Gruppen v
S Rollen v
B Ressourcen v
E3  Abrechnung N7
@ Support v
@ Einstellungen A

Domanen

Suche & Intelligenz

Einstellungen der Organisati..

Start > Domanen > domain.ch

domain.ch

Einrichtung nicht abgeschlossen

[> Einrichtung starten  [i] Doméne entfernen () Aktualisieren
g

Ubersicht

Domaénenstatus

O setup unvollstandig

Starten Sie das Setup, um die Eigentimerschaft zu Gberpriifen und lhre
Domane mit Microsoft 365 zu verbinden.

Mit einem Klick auf «Einrichtung starten» kommen Sie wieder zuriick.
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Sobald die Uberpriifung erfolgreich war, konnen Sie den niichsten Schritt «Wie mdchten Sie

Thre Domaéne verbinden?» mit einem Klick auf « Weiter» fortsetzen.

Domanen > Domane hinzufiigen

 pomereprafige Wi ochten Sie lhre Doma binden?
| e mocnien ole inre vomane verpindaen:
‘ Domaine verbinden
Verbinden Sie lhre Doméne mit lhren Microsoft-Diensten, damit Sie E-Mails und Instant Messaging verwenden kénnen. Es gibt einige
. . Optionen, die Sie erwagen kénnen, je nachdem, wie Sie DNS-Eintrage (Domain Name Service) fiir hre Doméanen dunkelrot.ch verwalt
® Verbindungsoptionen -
l maéchten.
O Fertig stellen Weitere Informationen zu DNS-Eintragen

Fligen Sie lhre eigenen DNS-Eintrage hinzu

Wir stellen eine Liste von DNS-Eintragen bereit, die Sie bei Ihrem DNS-Host fiir lhre Doméne hinzufiigen missen.

Weitere Optionen

Zuriick m SchlieBer

Im nichsten Schritt «DNS-Eintrage hinzufligen» konnen Sie iiber «Zonendatei herunterla-
den» eine Datei mit der Endung «.zone» herunterladen. Legen Sie diese Datei zur Seite, damit

Sie sie am Schluss an Thre Kontaktperson bei kirchenweb.ch senden konnen.

Domiénen > Domane hinzufiigen

T DNS-Eintrage hinzufiigen
[ )

Domine verbinden

Um diese DNS-Eintrége fiir dunkelrot.ch hi ii hseln Sie zu Ihrem DNS-Hostinganbieter: Andere. <

Verbindungsoptionen " "

Um die Weiterleitung von E-Mails (iber Microsoft 365 zu starten, wahlen Sie und Online Pre ion. Melden Sie sich als
Néchstes bei Ihrem Domanenhost an, und fiigen Sie neue DNS-Eintrage hinzu, die den hier gezeigten Datensatze entsprechen. Kopieren Sie die
unten aufgefiihrten Werte, und fiigen Sie sie in die neuen Datensatze auf Inrem Domanenhost ein, oder laden oder drucken Sie die DNS-
Eintragsinformationen, die als Referenz verwendet werden sollen. Wenn Sie fertig sind, wahlen Sie Weiter.

DNS-Eintrige hinzufiigen

O—eo—oe

Fertig stellen
Wenn Sie keine E-Mail einrichten mochten, l6schen Sie die Auswahl, und fahren Sie fort, ohne DNS-Eintrage hinzuzufigen.

i CSV-Datei herunterladen i Zonendatei herunterladen fg] Drucken
Exchange und Exchange Online Protection

E-Mail, Kontakte und Terminplanung werden alle von Exchange bereitgestellt. Richten Sie diesen Dienst ein, um alle Funktionen von Outlool
und anderen E-Mail-Clients zu aktivieren. Exchange-Dienste benétigen 3 Eintrage, um richtig zu funktionieren: einen MX-Eintrag, der mittei
wohin die E-Mails zuzustellen sind, einen TXT-Eintrag, um zu verhindern, dass jemand Ihre Doméne spooft, um Spam zu senden, und einen
CNAME-Eintrag fiir clientseitige AutoErmittlung, was E-Mail-Clients hilft, Benutzer mit ihren Postfachern zu verbinden.

Zuriick SchlieBen

Die Datei sollte etwa folgenden Inhalt haben:

; Zonendatei fiir Microsoft 365-Dienste. Fligen Sie die unten stehenden Daten
an Ihre Zonendatei an.

@ 3600 IN MX @ domain-ch.mail.protection.outlook.com.

autodiscover 3600 IN CNAME autodiscover.outlook.com.

@ 3600 IN TXT "v=spfl include:spf.protection.outlook.com -all"
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

2 Verkniipfung in den kirchenweb-Einstellungen
In den Kirchenweb-Einstellungen muss die Domain Thres Micro-

soft 365 hinterlegt werden. Schreiben Sie sich diese Domain heraus, damit Sie sie am Schluss

an Thre Kontaktperson bei kirchenweb.ch senden kénnen.

Sie finden diese Domain im Admin-Center von Microsoft 365 im Menu «Einstellungen» - «Do-

manen».

kirchenweb.ch

Start

i} se
Domanen
,Q Benutzer v
£ Gruppen v
-+ Domine hinzufiigen E3 Doméne kaufen () Aktualisieren
Pg Rollen
B Ressourcen e Domaénenname T Status @ Spalten auswahlen
B3 Abrechnung v . .
kirchenweb.ch (Standard) : @ rehlerfrei
O Support v X
,:;l;;\, kirchenoffice.onmicrosoft.com : @ rehlerfrei
3 Einstellungen A /
P kirchenpersonen.ch : @ Fehlerfrei
| Dominen 4&’

Microsoft Search
Einstellungen der Organisation
Add-Ins

Partnerbeziehungen

ﬂ Setup

Es handelt sich um die Domain, welche schon von Anfang an im Microsoft 365 System drin

war.
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

3 Internes Relay

Damit Mails zwischen kirchenweb.ch und Microsoft 365 ausgetauscht -

werden konnen, muss die Domain von «Autorativ» auf «Internes Relay»

|ﬁh Start
umgestellt werden. R Benutzer v
. . . . . . & Gruppen v
Sie konnen direkt {iber den folgenden Link dorthin gelangen. e
foa Rollen
https://admin.exchange.microsoft.com/#/accepteddomains ® &
Oder Sie konnen sich bis dorthin navigieren, indem Sie ins Microsoft == Abrechoung 2
Exchange Admin Center wechseln. Offnen Sie das gesamte Menu, indem = “ **>" V
. . . % Einstellungen v
Sie zuunterst auf «Alle anzeigen» klicken. Unter dem Menupunkt «Ad- ’
ﬂ Setup
min Center» -> «Exchange» finden Sie das externe «Exchange Admin D
erichte v
Center» und werden gleich dorthin weitergeleitet. © sons .

Unter «E-Mail-Fluss» - «Akzeptierte Domdnen» finden Sie die neu hin- = .. conter

zugefiigte Domain «domain.ch». @ security
@ Compliance
Exchange Admin Center
_ Giart > Akzeptierte Domanen 4@ Azure Active Directory
. . B Exchange
@ Startseite Akzeptierte Doménen &
R Empfanger v £-Mail-Domanen werden unten angezeigt. Microsoft 365 Admin Center verwenden Domanenseite &  SharePoint
um neue Domanen hinzuzufiigen. Erfahren Sie mehr tiber die Verwaltung akzeptierter Domanen
= E-Mail-Fluss &— A # Teams
Nachrichtenablaufverfolgung
Regeln @ Alle Admin Center
Remotedomanen
| Akzeptierte Doménen <_ Name T Akzeptierte Domane Domanent typ i .
/ Navigation anpassen
Connectors D kirchenoffice.onmicrosoft.com kirchenoffice.onmicrosof ft.com Authoritative
Warnungen ;
M [  kirchenpersonen.ch kirchenpersonen.ch InternalRelay Weniger anzeigen
Warnungsrichtlinien
D kirchenweb.ch(Standarddomine) <_ kirchenweb.ch InternalRelay
S Rollen v

Bearbeiten Sie diese und wahlen Sie «Internes Relay» an und speichern Sie.

Akzeptierte Domane

kirchenweb.ch

Diese akzeptierte Doméne ist

.onmicrosoft.com O Autoritativ
E-Mail wird an e-Mail-Adressen zugestellt, die fir Empfanger in Microsoft 365
nen.ch oder Office 365 fur diese Domane aufgefuhrt sind. E-Mails fur unbekannte

Empfanger werden abgelehnt.

h(Standarddomiine) (®) Internes Relay
Die Empfanger dieser Domane kénnen sich in Microsoft 365 oder Office 365 oder

Ihren eigenen e-Mail-Servern befinden. E-Mails werden an bekannte Empfanger
in Office 365 zugestellt oder an lhren eigenen e-Mail-Server weiter geleitet, wenn
die Empfanger Microsoft 365 oder Office 365 nicht bekannt sind.

D E-Mail fur alle Unterdoménen akzeptieren O
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

4 Connector einrichten

Mit einem Connector lasst sich kirchenweb.ch und Microsoft 365 korrekt =

verbinden.

| & start
Sie konnen direkt iiber den folgenden Link dorthin gelangen. = © fer v
https://admin.exchange.microsoft.com/#/connectors o crpen v
S Rollen
Oder Sie konnen sich bis dorthin navigieren, indem Sie ins Microsoft = @ ressourcen g
Exchange Admin Center wechseln. Offnen Sie das gesamte Menu, indem = = Abrechnung v
Sie zuunterst auf «Alle anzeigen» klicken. Unter dem Menupunkt «Ad- = © " N
min Center» -> «Exchange» finden Sie das externe «Exchange Admin =~ =" 7
Center» und werden gleich dorthin weitergeleitet. i ::uc:te 5
@ status v

Exchange Admin Center

Admin Center

Unter «E-Mail-Fluss» - «Connectors» fin-

den Sie die Moglichkeit, den Connector zu & Sarseite @ Security
@ Compliance
erstellen. R Empfanger v
4@ Azure Active Directory
E  E-Mail-Fluss <4 ~
.v B Exchange
Nachrichtenablaufverfolgung <\
B  SharePoint
Regeln
Remotedomanen R
Akzeptierte Domanen @ Alle Admin Center
I Connectors
Va Navigation anpassen
Warnungen
L * Weniger anzeigen
Erstellen Sie den Connector, indem Sie auf et Gl
Q. pallan s

«Connector hinzufiigen» klicken.

Exchange Admin Center £ Suchen (Vorschau)

Start > Connectors

f Startseite
) Connectors
,Q Empfanger v
= E-Mail-Fluss A Connectors helfen dabei, den Fluss von E-Mails in und aus |hrer Office 365-Organisation
Es wird empfohlen, uberprifen, ob Sie einen Connector erstellen sollten, da die meisten

Nachrichtenablaufverfolgung Organisationen sie nicht verwenden miissen.

Regeln

Remotedomanen

) i~ Connector hinzufiigen () Aktualisieren
Akzeptierte Domanen
I Connectors
M Consur 1 [N Vlmn
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Connector von Microsoft Office 365 zu kirchenweb.ch

Der Connector ermoglicht die Mail-Weiterleitung von Microsoft 365 zu kirchenweb.ch.

Wihlen Sie dazu im ersten Schritt «Neuer Connector» unter «Verbindung von» «Office 365»

aus und anschliessend unter «Verbindung mit» «E-Mail-Server Ihrer Organisation».

Connector hinzufiigen

. Neuer Connector

O Name

O Verwendung des
Connectors

O Routing

O Sicherheitseinschrankungen

O Uberprifungs-E-Mail

(O Connector iiberpriifen

Neuer Connector

Geben Sie Ihr E-Mail-Flussszenario an. Wir teilen Ihnen dann mit, ob Sie einen Connector
einrichten mussen.

Verbindung von
(®) Office 365
O E-Mail-Server |hrer Organisation

O Partnerorganisation

Verbindung mit

iéﬁ' E-Mail-Server lhrer Organisation 4/

O Partnerorganisation

<«

Mit einem Klick auf «Weiter» kommen Sie zum néachsten Schritt.
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Im nédchsten Schritt «Connectorname» geben Sie folgende Informationen ein.

Name: Microsoft Office 365 zu kirchenweb.ch

Beschreibung: Dieser Connector ermoglicht, dass Microsoft 365 Mails an kirchen-

web.ch weitergeben kann.

Connector hinzufiigen

° Neuer Connector

. Name

O Verwendung des

O Uberprifungs-E-Mail

O Connector tiberpriifen

Connectors
*:}‘\&t«?_ | .y
=
O Routing
O Sicherheitseinschrankungen
~
N N
= =
LA/

Connectorname

Dieser Connector ermoglicht Office 365 das Zustellen von E-Mails an den E-Mail-Server
Ihrer Organisation.

Name *

Microsoft Office 365 zu kirchenweb.ch

Beschreibung

Dieser Connector ermoglicht, dass Microsoft 365 Mails an kirchenweb.ch weitergeben
kann.

Was mochten Sie nach dem Speichern des Connectors tun?

Aktivieren
Interne Exchange-E-Mail-Header beibehalten (empfohlen)

v 4

- b
Zuriick <7

Mit einem Klick auf «Weiter» kommen Sie zum néachsten Schritt.

Seite 12 von 25



Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Im Schritt «Verwendung des Connectors» wihlen Sie den Punkt «Nur, wenn E-Mail an diese

Dominen gesendet werden» und geben Sie dort Thre Domain «domain.ch» ein.

(Wobei fiir «domain.ch» Thre Domain eingesetzt werden muss.)

Connector hinzufiigen

0 Neuer Connector

© none Verwendung des
o Verwendung des Co n n eCto rs

Connectors

O Routing Geben Sie an, wann Sie diesen Connector verwenden mochten.

O Ssicherheitseinschrankungen O Fur an alle akzeptierten Domanen in Ihrer Organisation gesendete E-Mails

O Nur, wenn ich eine Transportregel eingerichtet habe, die Nachrichten an diesen
Connector umleitet

O Uberpriifungs-E-Mail .
(®) Nur, wenn E-Mails an diese Domanen gesendet werden
\’ | domain.ch|

(O Connector iiberpriifen

Mit einem Klick auf das Plus bestitigen Sie die Eingabe und Sie konnen mit «Weiter» zum

nachsten Schritt gehen.

Seite 13 von 25



Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Im Schritt «Routing» konnen Sie folgende Angabe hineinkopieren:

mailserverl.kirchenweb.ch

Connector hinzufiigen X

0 Neuer Connector

® ame Routing

Q Verwendung des

Connectors Wie maochten Sie E-Mails weiterleiten?

Geben Sie einen oder mehrere Smarthosts an, an die Office 365 E-Mail-Nachrichten
Ubermittelt. Ein Smarthost ist ein alternativer Server und kann mithilfe eines
vollqualifizierten Domanennamens (FQDN) oder einer IP-Adresse identifiziert werden.

. Routing

O Ssicherheitseinschrankungen

9 |servmai|.kirchenweb4ch

O Uberpriifungs-E-Mail

(O Connector uiberpriifen

Mit einem Klick auf das Plus bestitigen Sie die Eingabe und Sie konnen mit «Weiter» zum

nachsten Schritt gehen.
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Im nachsten Schritt «Sicherheitseinschrankungen» konnen Sie alles so belassen wie es stan-

dardmaissig eingestellt ist resp. so wie es im folgenden Bild dargestellt ist.

Connector hinzufiigen

@ Neuer Connector
® name Sicherheitseinschrankungen

o Verwendung des

Connectors Wie soll Office 365 eine Verbindung mit Inrem E-Mail-Server herstellen?

Immer TLS (Transport Layer Security) zum Sichern der Verbindung verwenden

0 Routing

(empfohlen)

Verbindung nur herstellen, wenn das Zertifikat des E-Mail-Servers des Empfangers
. Sicherheitseinschrankungen dieses Kriterium erfullt

O Alle digitalen Zertifikate, einschlieBlich selbstsignierter Zertifikate
O Uberpriifungs-E-Mail "5" Von einer vertrauenswirdigen Zertifizierungsstelle (CA) ausgestellt

D Fugen Sie den Betreffnamen oder alternativen Betreffnamen (SAN) hinzu,

O Connector tberpriifen der diesem Domanennamen entspricht:

Beispiel: "contoso.com” oder "*.contoso.com

Mit einem Klick auf «Weiter» kommen Sie zum néachsten Schritt.
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Im niichsten Schritt «Uberpriifungs-E-Mail» konnen Sie die folgende Mail-Adresse eingeben,

um die Uberpriifung der Verbindung zu starten:
kirchenweb.service@domain.ch

(Wobei fiir «domain.ch» Thre Domain eingesetzt werden muss.)

Connector hinzufiigen

° Neuer Connector
© rime Uberpriifungs-E-Mail

(] Verwendung des

Connectors Geben Sie eine E-Mail-Adresse fiir ein aktives Postfach an, das sich auf lhrem E-Mail-
Server befindet. Wenn lhre Organisation tiber mehrere Domanen verflgt, konnen Sie
mehrere Adressen hinzuflugen.

J
s /
> kirchenweb.service@domain.ch|

Uberpriifen S

° Routing

(] Sicherheitseinschrankungen

@ Uberpriifungs-E-Mail

(O Connector tiberpriifen

Mit einem Klick auf das Plus fiigen Sie die Mail-Adresse zur Uberpriifungsliste hinzu.

Starten Sie danach mit dem Knopf «Uberpriifen» die Uberpriifung.

Uberprufen

Uberpriifung wird ausgefiihrt...

Stopp

Die Uberpriifung wird einige Minuten dauern.
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Wenn ein Uberpriifungsfehler auftaucht, dann kénnen Sie vorerst bei der gelben Meldung auf

«Ja» klicken, um trotzdem fortfahren zu kénnen.

Probieren Sie die Uberpriifung nach der ganzen Einrichtung noch einmal aus. Sollte sie dann
immer noch fehlschlagen, dann melden Sie sich bei unserem Support, um eine Losung zu fin-

den: support@kirchenweb.ch

(i) Maochten Sie wirklich ohne erfolgreiche Uberpriifung fortfahren?

Beispiel: benutzer@contoso.com

kirchenweb.service@domain.ch [ii]

Uberpriifen

® Uberprifungsfehler

> Aufgabe Status

> Check connectivity to 'servmail kirchenweb.ch' Erfolgreich

> Send test email Fehler

Wenn Sie vor diesem Schritt das «Interne Relay» aus dem Kapitel 3 bereits eingeschaltet ha-

ben, dann sollte die Uberpriifung im Normalfall erfolgreich sein.

T ——

@ Uberpriifung erfolgreich.

> Aufgabe Status
> Check connectivity to ‘servmail kirchenweb.ch Erfolgreich
> Send test email Erfolgreich

Mit einem Klick auf «Weiter» kommen Sie zum letzten Schritt.
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Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Im letzten Schritt sehen Sie noch einmal alle Angaben im Uberblick und sie konnen den ersten

Connector mit einem Klick auf «Connector erstellen» abschliessen.

Connector hinzufiigen

Connector uberpriifen

° Neuer Connector

Q Name

E-Mail-Flussszenario

Von: Office 365
° Verwendung des

Connectors An: E-Mail-Server\u200e Ihrer Organisation

Name
° Routing
Microsoft Office 365 zu kirchenweb.ch

@ Sicherheitseinschrankungen Status

Nach dem Speichern deaktivieren
() Uberpriifungs-E-Mail Interne Exchange-E-Mail-Header beibehalten (empfohlen)

Namen bearbeiten

. Connector iiberpriifen
Verwendung des Connectors

Nur fur E-Mails verwenden, die an diese Domanen gesendet werden: domain.ch

Verwendung bearbeiten

Zuriick Connector erstellen "/
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5 Uberpriifung Alias-Adressen

Bitte iiberpriifen Sie bei den Benutzern/-innen, dass die Alias-Adresse (@...onmicrosoft.com)

gesetzt ist.

Das ist notig, damit nicht nur die Mails von Microsoft 365 zu kirchenweb.ch gelangen, sondern
auch von kirchenweb.ch nach Microsoft 365. Das kann bei Systemmails oder Mailgruppen no-

tig sein.
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6 Riickmeldung an kirchenweb.ch

An diesem Punkt sind wir an der Reihe.

Senden Sie Ihrer Kontaktperson bei kirchenweb.ch die folgenden Infomationen, die sie im
Verlauf der Anleitung zusammengetragen haben.

¢ Die «.zone» Datei mit den DNS-Eintrigen aus Kapitel 1
¢ Die «...onmicrosoft.com» Domain aus Kapitel 2

Wenn Sie bereits Benutzer in der Microsoft 365 Organisation erstellt haben, die eine
Mailadresse mit ihrer Domain erhalten sollen, oder wenn Sie eine Liste aller Personen haben,
die ein solches Postfach erhalten, dann senden Sie uns diese auch gleich mit.

Und wenn Sie gerne eine Liste von uns hitten, welche alle Mailadressen bei kirchenweb.ch
existieren, dann konnen Sie dies gerne bei uns anfragen.
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7 Domain-Einrichtung abschliessen

Sobald Sie von uns die Riickmeldung erhalten haben, dass wir die DNS-Eintrige vorgenom-
men haben, konnen Sie die Domain-Einstellung 6ffnen.

Folgen Sie den ersten Schritten des Kapitel 1, um zur entsprechenden Oberflache zu gelangen.

Wahlen Sie anschliessend Ihre Domain «domain.ch» noch einmal an.

Sie finden dort einen Abschnitt « DNS-Eintrage», den Sie anklicken kénnen.

S Benutzer v

Extern verwaltet
T dG v A -
€ams und Gruppen 37 Als Standard festlegen @ Domane entfernen C_) Aktualisieren

Fe Rollen v | Y

B Ressourcen v Ubersicht DNS-Eintrage Benutzer ~ Teams und Gruppen  Apps

B Abrechnung v )
Um die DNS-Eintrige fiir dunkelrot.ch zu verwal hseln Sie zu Ihrem DNS-Hostinganbieter: Andere.

@ Support v
Verbinden Sie |hre Dienste mit lhrer Doméne, indem Sie diese DNS-Eintrage bei lhrer

33 Einstellungen N Domaénenregistrierungsstelle oder DNS-Hostinganbieter hinzufiigen. Wahlen Sie einen Eintrag aus,

um alle dazugehdrigen Details anzusehen, kopieren Sie der die erwarteten Werte und fiigen Sie
Domanen diese dann bei lhrer Registrierungsstelle ein. Weitere Informationen zu DNS- und Datensatztypen.

¢3¢ DNS verwalten L Suchen

Suche & Intelligenz
Einstellungen der Organisati...
Integrierte Apps

Partnerbeziehungen

Anschliessend konnen Sie «DNS verwalten» anklicken und Sie gelangen wieder in die Einrich-

tung. Klicken Sie sich mit «Weiter» durch und schliessen Sie die Einrichtung ab.
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8 Antispam-Ausgangsrichtline (optional)

Diese Anpassung hiangt grundsatzlich nicht mit der Verkniipfung von

Microsoft 365 admin center

kirchenweb.ch und Microsoft 365 zusammen. Teilweise wird aber ge-

wiinscht, dass bei Microsoft 365 Postfachern auch eine externe Wei- || & st

terleitungs-Adresse angegeben werden kann. Mit dieser Einstellung | 2 8enver -
iSt daS maglich. Teams und Gruppen v
ng Rollen v
Sie konnen direkt iiber den folgenden Link dorthin gelangen. | = resourcen .
https://security.microsoft.com/antispam & Abrechnung v
. . . . . . . . .. . Q Support v
Oder Sie konnen sich bis dorthin navigieren, indem Sie ins Microsoft | . _ . 5
Defender Admin Center wechseln. Offnen Sie das gesamte Menu, in- | p s,
dem Sie zuunterst auf «Alle anzeigen» klicken. Unter dem Menu- | & eeicne .
punkt «Admin Center» -> «Sicherheit» finden Sie das «Defender Ad- | © = o
min Center» und werden gleich dorthin weitergeleitet. Admin Center

Sicherheit <_-

Compliance

®
®
Als ndichstes konnen Sie iiber «Richtlinien und Regeln» in der Seiten- | & #zueAcieDiecory

. . o . o . Exchan
leiste zu den «Bedrohungsrichtlinie» navigieren. e
® SharePoint
®

Teams

i=  Alle Admin Center

Microsoft 365 Defender

ll

@ Startseite Richtlinien und Regeln

@  Vorfille & Warnungen 2 Richten Sie Richtlinien ein, um Gerate zu verwalten, sich vor Bedrohungen zu schiitzen und Warnun
Ihrer Organisation zu erhalten. Weitere Informationen

&  Sicherheitsbewertung

Testversionen

Name
E-Mail & Zusammenarbeit
Bedrohungsrichtlinien <h
EA Ubermittlungs-

Warnungsrichtlinie
Uberpriifen

Aktivitdtsbenachrichtigungen
& Exchange-Nachrichtenablaufverfo...

o

Richtlinien und Regeln <~
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Als ndchsten Schritt klicken Sie auf «Antispam» um zu der Auswahl von «Antispam-Aus-

gangsrichtline» zu gelangen.

Microsoft 365 Defender

1

Startseite

Vorfille & Warnungen v

K Q@ B

Sicherheitsbewertung

Gi

Testversionen

E-Mail & Zusammenarbeit

EA Ubermittlungs-
Uberpriifen
B Exchange-Nachrichtenablaufverfo...

It

Richtlinien und Regeln

b~ Berichte
E2 Uberwachen
@ Status

Q Berechtigungen & Rollen

Es kann einige Zeit dauern,

Richtlinien und Regeln > Bedrohungsrichtlinien

Bedrohungsrichtlinien

Vorlagenbasierte Richtlinien

g% Vordefinierte Sicherheitsrichtlinien Einfaches Konfigurieren von Schutz durch gleichzeiti

t@ Konfigurationsanalyse Erkennen Sie Probleme in Ihrer aktuellen Richtlinienk
Richtlinien

(5 Antiphishing Schiitzen Sie Benutzer vor Phishing-Angriffen und ke

ntispam —_— chitzen Sie die E-Mail lhrer Organisation vor Spam,

[ Anti Schitzen Sie die E-Mail Ihrer Organisati S

(Z\ Antischadsoftware Schiitzen Sie die E-Mail Ihrer Organisation vor Schad
Regeln

bis Microsoft diese Richtlinien 14dt. Haben Sie etwas Geduld.

Klicken Sie die «Antispam-Ausgangsrichtlinie» an um die Einstellungen vornehmen zu kon-

nen.

Microsoft 365 Defender

1

@ Startseite

@ Vorfille & Warnungen v
&  Sicherheitsbewertung
fisj

Testversionen

E-Mail & Zusammenarbeit

Richtlinien und Regeln > Bedrohungsrichtlinien > Antispamrichtlinien

(D Gehen Sie zur Seite mit den Quarantanerichtlinien, um die Spam-Benachrichtigung fiir Benutzer zu konfigurieren, da wir die Konfiguration im Dezer
2021 aus der Anti-Spam-Richtlinie entfernen werden. Erfahren Sie mehr iber Quaranténerichtlinien

Verwenden Sie diese Seite, um Richtlinien zu konfigurieren, die im Antispamschutz enthalten sind. Diese Richtlinien umfassen
Verbindungsfilterung, Spamfilterung und ausgehende Spamfilterung. Weitere Informationen

- Richtlinie erstellen O Aktualisieren 3 Elemente

B2 Ubermittlungs- Name Status Prioritat Typ
Uberpriifen Antispam-Eingangsrichtlinie (St... ® Immer aktiviert Niedrigste

& Exchange-Nachrichtenablaufverfo... Verbindungsfilterrichtlinie (Stan... ® Immer aktiviert Niedrigste

% Richtlinien und Regeln —~> Antispam-Ausgangsrichtlinie (S... ® Immer aktiviert Niedrigste

I~ Berichte

Seite 23 von 25



Anleitung — Microsoft 365 mit kirchenweb.ch verkniipfen

Im von rechts auftauchendem Fenster konnen Sie auf «Schutzeinstellungen bearbeiten» kli-

cken.

Maximale Empfangerbeschrankung pro Tag
0

Aktion bei Limitiiberschreitung

Den Benutzer bis zum folgenden Tag beim Senden von E-Mails einschranker

Automatische Weiterleitung

Ein — Weiterleitung ist aktiviert.

Kopien ausgehender Nachrichten senden, die diese Grenzwerte fiir diese
Benutzer und Gruppen Uberschreiten

® Aus

Diese Benutzer und Gruppen benachrichtigen, wenn ein Absender wegen
des Sendens von ausgehendem Spam blockiert wird

® Aus

Schutzeinstellungen bearbeiten <'._

SchlieBen

Wihlen Sie unter «Regeln fiir automatische Weiterleitung» «Ein — Weiterleitung ist aktiviert.»
aus und speichern Sie mit «Speichern».

Einschrénkung, die auf Benutzer, die den Nachrichtengrenzwert erreicht haber
angewendet wird

| Den Benutzer bis zum folgenden Tag beim Senden von E-Mails einschranken

Weiterleitungsregeln

Regeln fiir automatische Weiterleitung

| Ein — Weiterleitung ist aktiviert. <——-

Automatisch — vom System gesteuert
Aus — Weiterleitung ist deaktiviert

Ein — Weiterleitung ist aktiviert. <—

B

D Diese Benutzer und Gruppen benachrichtigen, wenn ein Absender wegen d
Sendens von ausgehendem Spam blockiert wird

Uber «Schliessen» gelangen Sie wieder zur Ubersicht.
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