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Anleitung - Masterpasswort

1 Wozu dient das Masterpasswort

Es kommt vor, dass der Webkoordinator eine fremde Internetseite (Infoseite, Bericht) eines Kollegen
bzw. einer Kollegin in der Kirchgemeinde a&ndern muss. Um dies méglich zu machen, dient das Master-

passwort.

In der Regel pflegt und &ndert jede Mitarbeiterin bzw. jeder Mitarbeiter seine Internetseiten selber. Es
ist aber moglich, dass eine Person abwesend und nicht erreichbar ist — in den Ferien, im Urlaub oder
bei Krankheit. Wenn in einem solchen Fall eine Anpassung oder Anderung zwingend nétig ist, kann der

Webkoordinator das Masterpasswort einsetzen.

Bei Veranstaltungen ist es einfacher. Einzelne Veranstaltungen kénnen ohne Einsatz des Masterpass-
wortes vom Webkoordinator (ebenso von Personen mit der Benutzerstufe «Verwaltung») gedndert wer-

den.

2  Praktisch aber gefdhrlich

Das Masterpasswort ist wie ein Passepartout-Schlussel und wie bei diesem sollte man auf das Master-

passwort gut aufpassen. Es muss geheim bleiben und nur der Webkoordinator weiss davon!

2.1 Gefdhrlich

Gefahrlich I: Die grdsste Gefahr ist, dass der Webkoordinator anfangt, nicht nur im Notfall etwas zu
andern, sondern immer mehr fur die anderen Mitarbeitenden der Kirchgemeinde Daten eintragt und
pflegt. Das ist mittel- und langfristig fir die Aktualitat des Internetauftritts abtraglich.

Gefahrlich 11: Mit dem Masterpasswort erhalten Webkoordinatoren Zugang zu allen Daten und Doku-
menten die im Internetsystem vorhanden sind: das mussen die Verantwortlichen wissen. Ist das nicht
der Fall, kann es bei Spannungen zu Schwierigkeiten fiihren. In der Kirchgemeinde sollte also abgespro-
chen sein, wenn das Sekretariat das Masterpasswort besitzt und so Zugang zu allen Dokumenten der
Kirchgemeinde erhalt.

2.2 Selten verwenden

Das Masterpasswort ist nur fir Not- oder Sonderfélle gedacht. Verwenden Sie das Masterpasswort nur,
wenn es nicht anders geht. Durch eine geschickte Zuteilung der Seiten lasst sich das Arbeiten in fremden
Konten vermeiden.
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Anleitung - Masterpasswort

3  Masterpasswort definieren und dndern

Das Masterpasswort kann jederzeit durch den Haupt-Webkoordinator der Kirchgemeinde gedndert

werden. Weitere Personen mit der Benutzerstufe Webkoordinator kénnen das nicht. Das Vorgehen ist

wie folgt.

Loggen Sie sich als Haupt-Webkoordinator in Thr Mein Konto ein. Anschliessend wahlen Sie >Admi-

nistration >Einstellungen:

Administration

Benutzerabersicht

Benutzerkonten
Registrierungen
Benutzer-Mailadressen
Daten ubertragen

- 4 Benutzemame Typ PASSIV-VERWALTUNG
. E Therese Balmer therese balmer Mitglied Oberhofen
% Mail Ubersicht 5
. — £ Maja Bar maja.baer Passiv Amriswil Passiv-Profil erstellen
q» Vreni Bhend vreni.bhend Passiv Amriswil
{3 Frieda Bosch frieda.boesch Redaktor Amrswil HILFE
£ Claudia Braun claudia braun Mitarbeiter Amriswil - Hian

Nun klicken Sie auf Masterpasswort. Im Fenster, das sich 6ffnet, kbnnen Sie das neue Masterpasswort

eintragen und zwar 2x zur Selbstkontrolle.

Administration

Einstellungen Masterpasswort

0
il Herkont HoHToR
Funktionen & evang-amriswil ch Format: Das Passwort muss mindestens 10 Zeichen
Stichworte hinzufugen enthalten (keine weiteren Vorgaben). Wir empfehlen, dass
Zielgruppen Sie neben Buchstaben auch Zahlen und Sonderzeichen
= Passwort Ioschen verwenden.
Steuerseiten
NS e OrS hieles Fa o Passwortvorschlag: feuer.79
[ | € wihlen Sie ein neues Passwort
Wiederholen neues Passwort Beide Felder ausfillen und rechis unten speichermn. Wenn
[ ] € bitte neues Passwort wiederholen Sie nicht speichern, wird das Passwort nicht geandert.

Bei der Wahl des Masterpasswortes gilt: Je langer desto sicherer. 10 Zeichen mindestens muissen es sein.
Wenn Sie Zahlen oder Sonderzeichen dazunehmen, steigt die Sicherheit sofort um ein Vielfaches.
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Anleitung - Masterpasswort

Fullen Sie also die orangen Felder aus und speichern Sie anschliessend Ihr neues Passwort.

hﬂils""]’q’=,s‘l"’rt ‘||IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Herkunft MONITOR

@ evang-amriswil.ch Format: Das Passwort muss mindestens 10 Zeichen

hinzufigen enthalten (keine weiteren Vorgaben). Wir empfehlen, dass
Sie neben Buchstaben auch Zahlen und Sonderzeichen

Passwort l6schen verwenden.

Neues Passwort

ssssssasen

Passwortvorschlag: feuer.79

Wiederholen neues Passwort Beide Felder ausfillen und rechts unten speichern. Wenn
Sie nicht speichern, wird das Passwort nicht geandert.

Neues Passworl speichem

0

Das Masterpasswort wird verschlisselt gespeichert und kann nicht gelesen oder wiederhergestellt wer-

den. Wenn Sie das Masterpasswort vergessen, missen Sie ein neues setzen. Seien Sie vorsichtig bei der
Weitergabe des Masterpasswortes und wo sie das Masterpasswort notieren.

Also bitte nicht so oder ahnlich!

2 unser Angebot

Kirchenleben -
einfach verweben
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Anleitung - Masterpasswort

4  Weitere Hinweise zum Masterpasswort

4.1 Wer darf das Masterpasswort verwenden?

Natirlich kann jede Person, welche das Masterpasswort kennt, dieses auch verwenden. Angesichts der
Mdoglichkeiten, die mit diesem Passwort verbunden sind, sollte das Masterpasswort unbedingt beim
Haupt-Webkoordinator bleiben und nicht weitergegeben werden. Allenfalls kann noch ein weiterer
Webkoordinator Kenntnis davon haben. Eine solche Weitergabe muss aber im Wissen um die Vertrau-

enswirdigkeit und die Verantwortung der zweiten Person geschehen.

4.2 Wo ist das Masterpasswort sichtbar?

Das gesetzte Masterpasswort wird verschlisselt gespeichert und kann nicht nachgeschaut werden.

Wenn das Masterpasswort verloren geht, muss ein neues gesetzt werden.

4.3 Giiltigkeitsdauer eines Masterpasswortes

Ein neu gesetztes Masterpasswort ist 6 Monate gultig. Der Haupt-Webkoordinator erhélt rechtzeitig
eine Erinnerung, das Masterpasswort neu zu setzen. Diese Sicherheitsmassnahme ist natzlich, falls der

Passwortwechsel bei einem Personalwechsel vergessen geht.
Falls Sie den Rhythmus des Wechsels kiirzen mdchten, wenden Sie sich bitte an kirchenweb.ch.

Wird der Wechsel nicht durchgefiihrt, so existiert nach der Frist kein Masterpasswort mehr, bis wieder

ein neues gesetzt ist.

4.4 Bei Personenwechsel Masterpasswort dndern

Besonders bei Personenwechsel in der Kirchgemeinde lohnt es sich, das Masterpasswort zu &ndern. Da-
mit wird der unberechtigte Zugriff auf interne Daten verhindert. Diese Anderung geschieht durch den

(neuen) Haupt-Webkoordinator.
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Anleitung - Masterpasswort

4.5 Masterpasswort loschen

Ein Masterpasswort zu haben ist nicht zwingend. Das heisst, wenn grundsatzlich kein Masterpasswort
eingesetzt wird oder werden soll, so kann das Masterpasswort geldéscht werden, ohne dass ein neues
erzeugt wird. Sie l6schen das Masterpasswort dort, wo Sie ein neues erzeugen kénnen. Klicken Sie ein-
fach auf den Link Passwort l6schen.

Herkunft
= evang-amriswil.ch
hinzuftigen

Passwaop I6schen
Neues I-I'L
Wieder! jes Passwort

[ | { bitte neues Passwort wiederholen

€ wabhlen Sie ein neues Passwort

5 Fremde Inhalte dindern

Wenn Sie Inhalte in einem fremden Konto andern mussen, dann melden Sie sich zuerst aus lhrem per-
sonlichen Konto ab. Halten Sie nicht zwei Browserfenster offen mit unterschiedlichen Konten. Das kann
zu Verwirrungen fihren.

Rufen Sie dann auf IThrem kirchlichen Internetauftritt das Login auf. Geben Sie den Benutzernamen der
Person ein, in deren Konto Sie sich einloggen mdchten. In das Feld Passwort tragen sie nun das Mas-
terpasswort ein. Klicken Sie schliesslich auf anmelden.
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Anleitung - Masterpasswort

Login

Benutzername vorname.name |

Passwort |‘.ll.......ll..... |
Angemeldet bleiben  [J

anmelden

Sie befinden sich nun im Konto einer anderen Person und arbeiten in diesem Konto im Namen dieser
Person als wéren Sie diese Person selbst. Tun Sie das bitte mit der nétigen Sorgfalt und Zuriickhaltung.

Wenn Sie mit der Arbeit fertig sind, melden Sie sich bitte aus diesem Konto ab. Schliessen Sie nicht
einfach den Browser.

kirchenweb.ch gmbh / 27.09.2017 / bn
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Bausteine von kirchenweb.ch gmbh

6 Die Bausteine von kirchenweb.ch gmbh
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